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1. OBIJETIVO

A Politica de Privacidade tem por objetivo orientar as acdes necessarias e aplicaveis para

garantir a protecao de dados dessoais e dados pessoais sensiveis de clientes, colaboradores e

parceiros que se relacionam com a 3tentos.

2. APLICACAO

Esta Politica aplica-se a colaboradores, clientes, fornecedores e parceiros estratégicos com os

guais ha compartilhamento de informacdes.

3. REFERENCIAS

ABNT NBR ISO/IEC 27001:2013.
ABNT NBR ISO/IEC 27002:2013.
ABNT NBR ISO/IEC 27701:2019.
Lei 13.709/2018 (Lei Geral de Protecdo de Dados).

4. TERMINOLOGIAS, DEFINICOES E SIMBOLOS

Colaboradores — Sécios, acionistas, funcionarios celetistas, jovens aprendizes,
bolsistas e estagiarios da 3tentos.

Confidencialidade — Propriedade pela qual se assegura que a informac¢do nao
esteja disponivel ou ndo seja revelada a pessoa, sistema ou a entidade nao
autorizados nem credenciados.

Consentimento — Manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Controlador — Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Dado Pessoal — Informacdo relacionada a pessoa natural identificada ou
identificavel, como nome, CPF, RG, CNH, passaporte, endereco, geolocalizacdo, e-

mail e endereco de internet (IP).
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Dado Pessoal Sensivel — Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagao de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Disponibilidade — Propriedade pela qual se assegura que a informacdo esteja
acessivel e utilizdvel sob demanda por uma pessoa fisica ou determinado sistema,
drgdo ou entidade devidamente autorizados.

Encarregado pelo tratamento de dados pessoais — Pessoa indicada pelo
controlador e operador para atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Integridade — Propriedade pela qual se assegura que a informac¢do ndo foi
modificada ou destruida de maneira nao autorizada ou acidental.

Operador — Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Seguran¢a da Informacdo — AcbBes que objetivam viabilizar e assegurar a
disponibilidade, a confidencialidade, a integridade das informacdes.

Titular — Pessoa natural a quem se referem os dados pessoais que sdao objeto de
tratamento.

Tratamento — Toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacao, modificacao,

comunicacao, transferéncia, difusdo ou extracao.
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5. DIRETRIZES

As diretrizes abaixo descrevem as orientacdes da Politica de Privacidade da 3tentos.

5.1 Diretrizes Gerais

° Garantir a protecao de Dados Pessoais e Dados Pessoais Sensiveis de Titulares de
Dados tratados pela 3tentos.

° Garantir que todo tratamento de Dados Pessoais e Dados Pessoais Sensiveis de
Titulares de Dados possua uma clara finalidade.

° Garantir que todo tratamento de Dados Pessoais e Dados Pessoais Sensiveis de
Titulares de Dados seja executado exclusivamente até a conclusdo da finalidade
para qual o dado foi coletado.

° Garantir que o compartilhamento de Dados Pessoais e Dados Pessoais Sensiveis
com terceiros e/ou parceiros seja explicitamente informado ao Titular de Dados.

. Garantir que, sempre que for necessario o tratamento de informagdes para outros
fins que ndo os informados inicialmente ou descritos nesta politica, o Titular seja
informado ou consinta com a nova finalidade, caso essa seja a base legal do
tratamento original.

° Garantir que os Tratamentos de Dados Pessoais ocorram com base em uma das
dez hipdteses legais previstas, como quando:

o) Ha consentimento inequivoco do Titular de Dados.

o O Tratamento é necessario para o desempenho de um contrato no qual o
Titular dos Dados é parte ou para executar etapas mediante a solicitacdo do
Titular dos Dados antes de celebrar um contrato.

o) O Tratamento é necessario para conformidade com uma obrigacdo legal
com a qual o Controlador dos Dados esta sujeito.

o) O Tratamento é necessario para objetivos de interesses legitimos almejados
pelo Controlador dos Dados, por Terceiro ou Partes para as quais os Dados

Pessoais foram divulgados, exceto quando esses interesses sdo sobrepostos
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pelos interesses dos direitos e liberdades fundamentais do Titular dos
Dados.

o) O Tratamento é necessdrio para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral.

o O Tratamento é necessario para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de saude, servicos de salde ou
autoridade sanitaria.

o) O Tratamento é necessdrio para protecdo do crédito.

Garantir o atendimento aos direitos de acesso, retificacdo, portabilidade,

eliminagao, revogagao de consentimento e recusa ao tratamento por parte dos

Titulares de Dados por canais de comunica¢do hdbeis e acessiveis.

Garantir a cooperacao da 3tentos com autoridades reguladoras de protecdo de

dados.

5.2 Responsabilidades

As responsabilidades destinam-se aos envolvidos nos processos da 3tentos, visando o

cumprimento desta Politica.

5.2.1 Alta Gestao

Apoiar e incentivar a cultura organizacional de Protecdo e Privacidade de Dados
na 3tentos.

Aprovar e analisar criticamente esta Politica de Privacidade e suas respectivas
Normas.

Fornecer os recursos necessarios para garantir o cumprimento desta Politica de
Privacidade e suas respectivas Normas.

Desenvolver, manter e atualizar os procedimentos de a¢des para o cumprimento

das Normas de Seguranca e Privacidade da Informacao.
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5.2.2 Encarregado pelo Tratamento de Dados Pessoais

Gerir a Privacidade das informacgdes na 3tentos.

Manter atualizada esta Politica, de forma a garantir que quaisquer alteracdes
regulatérias/legais das diretrizes e regras gerais aqui estabelecidas sejam
observadas.

Esclarecer duvidas relativas a esta Politica e a sua aplicagao.

Ser o ponto de contato para reclamagdes e comunicagdes dos titulares dos dados,
prestar esclarecimentos e adotar providéncias.

Receber comunicag¢des da Autoridade Nacional de Protecdo de Dados (“ANPD”) e
adotar providéncias.

Orientar os colaboradores e os terceiros da 3tentos a respeito das praticas a serem
tomadas em relacdo a protecdo de dados pessoais.

Adotar iniciativas para compartilhamento de informacdes sobre incidentes
contendo Dados Pessoais com a ANPD e com os titulares dos dados, quando

necessario.

5.2.3 Colaboradores

Conhecer e cumprir as diretrizes estabelecidas por esta Politica de Privacidade e

suas respectivas Normas.
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6. PENALIDADES

Os colaboradores e terceiros que, de alguma forma, violarem estas diretrizes ou ndo
cooperarem com as auditorias internas devem responder em conformidade com o Cddigo de
Etica e Codigo de Conduta da 3tentos. As penalidades sdo aplicadas para garantir que os
colaboradores e terceiros atuem sempre em conformidade com as diretrizes estabelecidas

nesta Politica, ndo sendo admitido violagdes ou o0 ndo cumprimento por desconhecimento.

7. DOCUMENTOS ASSOCIADOS

CODIGO DO DOCUMENTO TITULO DO DOCUMENTO
Cédigo de Conduta CODIGO DE CONDUTA
Cédigo de Etica CODIGO DE ETICA
PO-SI-01 POLITICA DE SEGURANCA DA INFORMACAO
NR-SI-01 NORMA DE CLASSIFICACAO DA INFORMACAO
NR-SI-02 NORMA DE DESCARTE SEGURO DE INFORMAGOES
NR-SI-03 NORMA DE GESTAO DE INCIDENTES
NR-SI-04 NORMA DE MESA E TELA LIMPA
NR-SI-05 NORMA DE DISPOSITIVOS MOVEIS E TRABALHO REMOTO
NR-SI-06 NORMA DE USO DE RECURSOS DE TI
NR-SI-07 NORMA DE COPIA DE SEGURANCA DAS INFORMAGCOES
NR-SI-08 NORMA DE SEGURANGA NA CADEIA DE SUPRIMENTOS
NR-SI-09 NORMA DE CONTROLE DE ACESSO LOGICO
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